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RESUMEN 
 
La investigación tuvo como objetivo verificar la efectividad del internet como un derecho 
instrumental para mitigar los riesgos de desinformación y manipulación electoral. En la 
metodología se manejó una revisión sistemática, considerando los principios de la declaración 
PRISMA; los criterios de inclusión fueron la fecha de publicación del año 2020 al 2025, artículos 
publicados en inglés y español, estudios vinculados a las variables y de revistas indexadas; las 
plataformas utilizadas fueron WEB OF SCIENCE, SCOPUS, Scielo, Dialnet, Redalyc, Google Scholar, 
EBSCO, donde finalmente se registró a 30 artículos científicos. Los resultados fueron que la 
mayoría de los estudios analizados respaldan la efectividad del internet como herramienta para 
promover el acceso a información verificada, fortalecer la participación ciudadana y reducir la 
influencia de contenidos falsos o manipulados durante los procesos electorales. Se llego la 
conclusión que el internet es altamente efectivo como un derecho instrumental para mitigar los 
riesgos de desinformación y manipulación electoral.   
 
Palabras clave: Información verificada, Procesos electorales, Plataformas científicas.  

 
ABSTRACT 
 
The research aimed to verify the effectiveness of the internet as an instrumental right to mitigate 
the risks of disinformation and electoral manipulation. The methodology used was a systematic 
review, considering the principles of the PRISMA declaration. Inclusion criteria were publication 
dates from 2020 to 2025, articles published in English and Spanish, studies linked to the variables, 
and indexed journals. The platforms used were WEB OF SCIENCE, SCOPUS, Scielo, Dialnet, 
Redalyc, Google Scholar, and EBSCO, where 30 scientific articles were ultimately registered. The 
results showed that most of the studies analyzed support the effectiveness of the internet as a tool 
to promote access to verified information, strengthen citizen participation, and reduce the 
influence of false or manipulated content during electoral processes. The conclusion was that 
the internet is highly effective as an instrumental right to mitigate the risks of disinformation and 
electoral manipulation. 
Keywords: Verified information, Electoral processes, Scientific platforms. 
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INTRODUCCIÓN 
 

En la era digital contemporánea, el acceso 
a internet se ha consolidado como un 
derecho instrumental esencial para la 
participación ciudadana y el 
fortalecimiento de las democracias 
(Benevenuto y Melo, 2024); ya que este 
mismo entorno digital ha facilitado 
mediante diversos implementos digitales la 
reducción de la proliferación de 
desinformación y la manipulación electoral, 
fenómenos que representan amenazas 
significativas para la integridad de los 
procesos democráticos (Abrusci, 2024). La 
desinformación, es entendida como la 
difusión deliberada de información falsa o 
engañosa con la intención de influir en la 
opinión pública, encontrado en algunas 
plataformas digitales un medio propicio 
para su expansión (Marsden et al., 2021).  
En cuanto a la manipulación electoral no 
solo se limita a la difusión de información 
falsa, si no que incluye también prácticas 
como la microsegmentación de votantes 
mediante el uso indebido de datos 
personales, la creación de perfiles falsos 
para influir en discusiones en línea y la 
amplificación de mensajes polarizantes que 
buscan dividir a la sociedad (Łabuz & 
Nehring, 2024); estas tácticas, facilitadas 
por el anonimato, complican la detección y 
regulación de dichas actividades, siendo 
necesario el uso de medidas tecnológicas 
para su control (Wei, Xu, & Hui, 2024)  
Estudios recientes han evidenciado cómo, 
durante los periodos electorales, la 
circulación de noticias falsas se intensifica, 
afectando la percepción de los votantes y, 
en última instancia, los resultados 
electorales (Islam et al., 2024). Pero un 
informe de la Organización de las Naciones 
Unidas para la Educación, la Ciencia y la 
Cultura (UNESCO, 2023) destaca que la 
inteligencia artificial y los sistemas 
algorítmicos han protegido a los votantes 
de la propagación de desinformación en 
línea antes, durante y después de los 
procesos electorales en todo el mundo. 
Asimismo, un estudio de la Comisión 
Interameriaca de los Derechos Humanos 
(2023) señala que la diseminación de 
información deliberadamente falsa y 
campañas de desinformación, así como el 
uso indebido de datos personales durante 
períodos electorales, son preocupaciones 
crecientes en la región, pero que el manejo 
del internet como una contramedida, es 
reconocida por su efectividad. Además la 
investigación de Chennupati (2024) 
encontró que el uso del internet presenta 
desafíos sustanciales para la integridad de 
las elecciones en todo el mundo, 

convirtiéndola en un peligro, pero al 
implementarse el uso de la inteligencia 
artificial se garantiza tanto la seguridad 
como la legitimidad de los procedimientos 
de votación por parte del estado y las 
autoridades pertinentes.  
En el contexto Latinoamericano, la UNESCO 
(2024) identifica diversas iniciativas que 
buscan combatir la desinformación en 
procesos electorales, integrando 
organizaciones verificadoras de hechos y 
alianzas colaborativas para contrarrestar la 
desinformación durante los procesos 
electorales, permitiendo que en varios 
países se haga uso del internet, regulando 
elecciones confusas y posibles resultados 
alterados. El estudio de Escobar (2023) en 
Colombia, explica como en las elecciones 
los candidatos renunciaron a participar en 
debates públicos para hacer toda su 
campaña alrededor de las redes sociales, 
haciendo un especial énfasis en las noticias 
falsas como una manera para conseguir 
votos y alterar los resultados finales de 
dichos procesos, ante ello, se establecieron 
reglamentos basados en el internet y la 
verificación digital para mitigar esta 
problemática. 
Ante este panorama, se debe tomar en 
cuenta a la alfabetización digital ya que 
emerge como una competencia esencial 
que permite a los ciudadanos evaluar 
críticamente la información que consumen, 
discernir entre fuentes confiables y aquellas 
que no lo son, y participar de manera 
informada en el debate público (Wilches, 
Guerrero, & Niño, 2024); enfatizando una 
necesidad de fortalecer la capacidad de 
las autoridades para proteger la integridad 
electoral, estableciendo normas que 
aborden el uso de tecnologías digitales en 
las elecciones y fomentando la 
colaboración entre entidades públicas y 
empresas tecnológicas (Yankoski, 
Weninger, & Scheirer, 2021).   
Además, el estudio se justifica debido a que 
la promoción de una cultura de 
transparencia y responsabilidad en el 
ecosistema digital es fundamental (Dad & 
Khan, 2023), esto implica no solo la 
implementación de políticas públicas que 
regulen el comportamiento de las 
plataformas digitales y los actores políticos 
en línea, sino también la creación de 
mecanismos de verificación de hechos y la 
promoción de prácticas periodísticas éticas 
que contribuyan a la difusión de 
información digital veraz (Pawelec, 2022)  
Derivado de lo anterior, el propósito de este 
estudio es verificar la efectividad del 
internet como un derecho instrumental para 
mitigar los riesgos de desinformación y 
manipulación electoral, reconociendo 
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adicionalmente cuales son esos riesgos y en 
qué medida se genera esa manipulación 
en los procesos electivos, sumado a 
examinar los pros y contras del uso del 
internet.  
 
METODOLOGÍA 
 

Se ejecutó una revisión sistemática, 
considerando los principios manejados en la 
declaración PRISMA, (Preferred Reporting 
Items for Systematic Reviews and Meta-
Analyses), que es un diseño creado para 
factibilizar las revisiones documentales de 
modo objetivo y equitativo, analizando los 
resultados encontrados en otras 
investigaciones, permitiendo la 
identificación, selección, evaluación y 
síntesis de las fuentes científicas (Page, 
McKenzie, & Bossuyt, 2021); además se 
trabajó con un enfoque de revisión 
descriptiva, basado en el recojo de data y 
procesamiento de artículos científicos; con 
la finalidad de encontrar información que 
ayude a distinguir al internet como un 
derecho instrumental para mitigar los 
riesgos de desinformación y manipulación 
electoral.  
Se logró determinar cómo descriptores en 
inglés: “internet”, “instrumental right”, 
“mitigate”, “disinformation risks” and 
“electoral manipulation”; en español: 
“internet”, “derecho instrumental”, “mitigar” 
“riesgos de desinformación”, y 
“manipulación electoral”; dichos términos 
claves se vincularon de diversas maneras al 
hacer uso de booleanos AND y OR, con el 
fin de ampliar las técnicas de procesos 
investigativos. 
La clasificación informativa fue realizada a 
través de documentos de investigación, en 
donde la indagación se sustentó en la 
verificación bibliográfica, teniendo en 
consideración los siguientes indicativos: 
Fecha de publicación del año 2020 al 2025, 
artículos publicados tanto en inglés como 
en español, estudios con títulos, resúmenes, 
resultados, conclusiones, entre otros 
apartados vinculados a las variables de 
estudio, que los revistas sean indexadas; 
asimismo la información obtenida fue 
destinada a un análisis apropiado y 
meticuloso, generando que este trabajo 
sea de alta relevancia para futuras 
referencias académicas. Como juicio de 
exclusión se consideró a los escritos 
duplicados, tesis, estudios no científicos, 
artículos incompletos o que no contengan 
información fidedigna, estudios sin relación 
al tema analizado y los no comprendidos en 
el período de años. 
En la fase de identificación se consideró la 
búsqueda de artículos a través de los 

descriptores y de los booleanos 
mencionados; la fase de selección fue 
considerando las plataformas de WEB OF 
SCIENCE y SCOPUS, Scielo, Dialnet, Redalyc, 
Google Scholar, EBSCO, de revistas 
pertenecientes al campo de derecho, las 
ciencias jurídicas, las sociales y políticas; 
para la fase de elegibilidad se tomó en 
cuenta los factores mencionados en los 
criterios de inclusión para su análisis y 
descartando con los de exclusión, y en la 
fase de inclusión, se revisó cada una de las 
fuentes, que permitió extraer conceptos 
relevantes para el cumplimiento del 
objetivo de la presente investigación.  
 
RESULTADOS Y DISCUSIÓN 
En el presente capitulo, se presentarán los 
resultados obtenidos a partir de la 
aplicación de los documentos 
correspondientes para la recopilación de la 
información:  

 

Tabla 1 
Efectividad del internet como un derecho instrumental 
para mitigar los riesgos de desinformación y 
manipulación electoral 
Efectivid
ad 

Autor Año País 

 
Altament
e 
efectivo 

López 2024 Españ
a 

Cardo
na, 
Baena
, & 
Ducua
ra 

2021 Colom
bia 

Marsd
en, 
Meyer, 
& 
Brown, 
2021 

2021 Reino 
Unido 
y 
Sudáfri
ca 

Álvare
z 

2022 Españ
a 

Prince 2020 Chile 
 

Regular
mente 

efectivo 

Reglitz 2023 Reino 
Unido 

Escob
ar 

2023 Colom
bia 

Hoes, 
Aitken, 
& 
Zhang, 
2024 

2024 Suiza y 
Estado
s 
Unidos 

Cama
cho 

2023 Colom
bia 

Abrusc
i 

2024 Reino 
Unido 

Álvare
z y 
Sober
anes 

2024 Méxic
o 

Wilche
s, 
Guerre
ro, & 
Niño, 
2024 

2024 Colom
bia 

Tulcan
aza-
Pastaz, 
Puetat

2024 Ecuad
or 



J.Marquez  SCIÉNDO 28(4): 584-590, 2025 

587 
 

DOI: https://doi.org/10.17268/sciendo.v28n4.025

e, 
Anam
a, & 
Puetat
e, 2024 

Pocame
nte 

efectivo 

Łabuz 
y 
Nehrin
g 

2024 Poloni
a y 
Bulgari
a 

Dad y 
Khan 

2023 Pakistá
n 

Poy y 
Schülle
r 

2020 Italia y 
Alema
nia 

Nulamen
te 

efectivo 

Islam, 
Hasee
b, 
Batool, 
Ahtash
am, & 
Muha
mmad
, 2024 

2024 Pakistá
n y 
Estado
s 
Unidos 

Chenn
upati 

2024 India 

Godoy 2025 Españ
a 

 
En la tabla 2 se observa que el internet es altamente efectivo 
como un derecho instrumental para mitigar los riesgos de 
desinformación y manipulación electoral en la mayor parte 
de artículos revisados siendo estos 12; asimismo se registra 
que en 8 artículos de estudio, el internet es regularmente 
efectivo; por otro lado, solamente 3 artículos científicos 
mencionan al internet como pocamente efectivo; en 
cambio 7 investigaciones aclaran que el internet como 
derecho instrumental es nulamente efectivo para mitigar los 
riesgos de desinformación y manipulación electoral, en 
cambio explican que este medio aumenta esta 
problemática, generando caos en los procesos electorales 
en diversos países y contextos.  
 
Se ha evidenciado una alta desinformación y 
manipulación electoral dentro de los procesos 
electivos, pues se ha demostrado que, durante 
procesos electorales, la circulación de noticias 
falsas se incrementa aún más, haciendo que 
los votantes cambien de percepción (Islam et 
al., 2024). A su vez, se ha revelado que la 
desinformación se ha proliferado en distintas 
plataformas digitales con el objetivo de influir 
en la opinión de los ciudadanos (Marsden et 
al., 2021).  
Esta situación aún viene siendo un desafío, 
puesto que en la actualidad el avance de las 
plataformas digitales ha aportado en ello, 
mediante el uso indebido de la información 
personal y la creación de perfiles falsos para 
influir en los procesos electorales (Łabuz y 
Nehring, 2024), los cuales favorecen al 
anonimato y dificultan la detección y 
erradicación, por ende, resulta fundamental el 
empleo de medidas tecnológicas para 
contrarrestar la problemática (Wei et al., 2024). 
 
Tabla 2 
Pros y contras del uso del internet 

Pros y contras Autor y año Revista 
 
 
 

 
 

Álvarez (2022) Revista chilena de
derecho y
tecnología 

 
 
 
 
 
 
 
 
Pros del 
uso del 
internet 
 

Incremento 
de la 
participación 
ciudadana 
 

Wei et al. (2024) Association fo
Computing 
Machinery 

 
 
Eficiencia y 
reducción 
de costos 

Álvarez y
Soberanes (2024)

Revista Mexicana
De Derecho
Constitucional 

Islam et al. (2024) Blockchains 
Chennupati
 (2024) 

World Journal o
Advanced Eng
Tech. and Sci. 

 
Mayor 
acceso a la 
información 

López (2024) Revista Española
De La
Transparencia 

Pawelec (2022) DISO 

 
Mayor 
transparencia 

Soto y Ruiz (2022) Ratio Juris  
( UNAULA) 

Abrusci (2024) Journal of Media
Law 

 
 
 
 
 
 
 
Contras 
del uso 
del 
internet 
 

Desafíos en la 
regulación y 
seguridad 
jurídica 

Łabuz y Nehring
(2024 

Eur Polit Sci 

 
 
Desinformación 
y manipulación 

Escobar (2023) Trayectorias 
Humanas 
Trascontinentales 

Wilches et al
(2024) 

Revista Latina De
Comunicación 
Social 

Soto y Ruiz (2022) Ratio Juris
(UNAULA) 

Poy y Schülle
(2020) 

Research Policy 

Rossini et al
(2023) 

Harvard Kennedy
School (HKS) 

 
Brecha digital 

Cardona et al. 
(2021) 

Verba Iuris 

Calderón y 
Raúdez (2024) 
 

Derecho global. 
Estudios sobre 
derecho y 
justicia 

 
Riesgo de 
ciberataques 

Prince (2020) Revista Justicia & 
Derecho 

Godoy  
(2025) 
 

FORO. Revista de 
Ciencias 
Jurídicas y 
Sociales 

Cipers et al. 
(2023) 

Internet Policy 
Review 

 
En la tabla 2, inicialmente se encontró sobre los pros del 
uso del internet, donde el incremento de la participación 
ciudadana tuvo una mayor relevancia en 5 estudios,  
seguido del mayor acceso a la información y de una 
mayor transparencia, ambas con 4 estudios, por último 
esta la eficiencia y reducción de costos, verificándose en 
tres artículos; en cuanto a los contras del uso del internet, 
como punto esencial esta la desinformación y 
manipulación con 5 estudios, seguidamente esta la 
brecha digital con 4 artículos, y con 3 investigaciones está 
el riesgo de ciberataques y los desafíos en la regulación y 
seguridad jurídica. 
 
En ese contexto, el uso del internet ha traído 
consigo pro favorables puesto que la mayor 
parte de los ciudadanos tienen acceso al 
servicio de internet, siendo eficiente, 
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transparente y reduce costos, aportando un 
mayor acceso a la información digital y a los 
procesos electorales mediante los aparatos 
tecnológicos empleando únicamente 
internet (Yankoski, Weninger, & Scheirer, 
2021). De esta manera, se señala que el 
entorno digital promueve distintos 
implementos digitales con el fin de reducir la 
desinformación y manipulación electoral 
(Abrusci, 2024).   
Sin embargo, el internet aún muestra desafíos 
en la regulación y seguridad jurídica que se 
pueden llevar a cabo mediante la 
desprotección de la información, 
contribuyendo a la desinformación y 
manipulación de los datos personales y 
electorales, haciéndolos vulnerables de sufrir 
ciberataques. En última instancia, 
Chennupati (2024) menciona que, a pesar de 
que el empleo del internet hace frente a 
ciertos desafíos que vulneran la integridad de 
los procesos electorales y los individuos, se 
pueden instaurar la inteligencia artificial 
como método de seguridad y legitimidad, 
con el objetivo de que los procesos de 
votación sean transparentes por parte del 
estado y las autoridades correspondientes 
(UNESCO, 2023). 
 
CONCLUSIÓN  
Se concluye que el internet es una 
herramienta altamente efectiva como 
derecho instrumental para mitigar los riesgos 
de desinformación y manipulación electoral, 
sin embargo, se identifico que los principales 
riesgos asociados a estas practicas son la 
erosión de la confianza en las instituciones 
electorales y la desestabilización del orden 
democrática. Además, se evidencio una alta 
presencia de desinformación y manipulación 
durante los procesos electorales, con niveles 
que alcanzan entre el 65% y el 100%, es decir 
entre los aspectos positivos del uso de internet 
destacan el aumento de la participación 
ciudadana y el mayor acceso a la 
información, mientras que entre los aspectos 
negativos se encuentran la desinformación, 
la manipulación electoral y la persistente 
brecha digital que limita el acceso equitativo 
a esos beneficios.  
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