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RESUMEN

Esta investigacion tuvo como objetivo evaluar los riesgos en activos de tecnologias de informacién en una
MiPyme empleando un modelo de evaluacion basado en buenas précticas. El tipo de investigacion es descripti-
va, y para validar el modelo se emple6 el método de juicio de expertos junto coeficiente de concordancia W de
Kendall y la prueba Chi-cuadrado. Como resultado, se obtuvo un modelo de evaluacién de riesgos que emplea
elementos de las metodologias MAGERIT y OCTAVE-S, asi como de los estandares internacionales 1SO
27005 e 1SO 3100. ElI modelo fue validado y aplicado exitosamente en una MiPyme de transporte urbano de la
provincia de Trujillo, donde se identificaron 19 activos criticos; los cuales permitieron identificar 248 riesgos en
activos de tecnologias de informacién, siendo 06 de ellos no aceptables para los cuales se elaboraron 02 planes
de tratamiento de riesgos.
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ABSTRACT

This research goal was evaluating the risk in the information technology assets in a MiPyme using an evaluation
model based on good practices. The research is descriptive, and the proposed model was validated using the
expert judgement method with the Kendall's concordance coefficient W and the Chi-square test. As a result, we
proposed an information technology asset risk evaluation model using components of the methodologies MA-
GERIT and OCTAVE-S, and the international standards 1SO 27005 and I1SO 31000. The model was validated
and successfully applied to an urban transportation MiPyme of Trujillo province, there were identified 19 criti-
cal assets which allowed to identify 248 potential asset risks of which 06 are not acceptable, for which 02 risk
treatment plans were proposed.

Keywords: Risk evaluation; information technology assets; MiPyme.

1. INTRODUCCION

Las organizaciones modernas buscan ofrecer servicios de alta calidad a sus clientes, empleando para ello diver-
sas infraestructuras de tecnologias de informacion, tales como routers, firewalls, servidores, estaciones de traba-
jo, protocolos de red y paquetes de software (Wickboldt et al., 2011); las cuales estdn mas que presentes en las
actividades cotidianas de las empresas y de las personas debido a soluciones como cloud computing, internet de
las cosas, dispositivos méviles, y muchas otras mas tecnologias relacionadas al internet; lo que indica que las
tecnologias de informacion se han vuelto omnipresentes y esenciales para cualquier empresa (Barafort et al.,
2017). Las tecnologias de informacion tienen un rol muy importante en todas las organizaciones debido a los
importantes beneficios que brindan, pero a la vez esta dependencia las vuelve vulnerables a posibles fallas y
ataques (Tgndel et al., 2014).

Segun estudio econémico realizado por Comisién Econémica para América Latina y el Caribe CEPAL (2016),
las micro, pequefia y mediana empresas tienen un porcentaje significativo, no solo expresado en nimeros sino
en puestos de empleo. Las MiPymes representan el 99.5% del tejido empresarial formal en el Per(; y en el afio
2016, las MiPymes emplearon al 59,9% de la PEA ocupada y el 88,8% de la PEA del sector privado (Ministerio
de Produccién, 2018). Actualmente, las tecnologias de informacion significan una ventaja competitiva que esta
siendo adoptada por las micro, pequefia y mediana empresa como fuente de innovacion y crecimiento. Las tec-
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nologias de informacién y comunicaciones permiten desarrollar nuevos modelos de negocios en donde las pe-
quefias unidades econdémicas juegan un rol cada vez mas importante como algunas aplicaciones que nacieron en
pequefia escala, y se han desarrollado equiparando oportunidades generando un umbral de crecimiento (Ponce y
Zevallos, 2017).

Las pequefias y medianas empresas tienen problemas y retos diferentes a las grandes empresas debido a fuerzas
laborales mas pequefias, menores presupuestos y ambientes computacionales mas simples; sin embargo, requie-
ren mejorar sus niveles de servicio para lograr los objetivos del negocio, controlar costos y adaptar su infraes-
tructura tecnologica a sus necesidades (Cruz-Hinojosa y Gutiérrez-de-Mesa, 2016). Ademas, es claro que las
empresas requieren una rapida respuesta a las nuevas oportunidades del negocio para satisfacer las necesidades
de los clientes internos y externos a través de una comunicacion efectiva entre las tecnologias de informacion y
las estructuras empresariales (Barros et al., 2015). Los empleados de las pequefias empresas conocen la existen-
cia de modelos y buenas practicas relacionadas con tecnologias de informacion, pero les parecen distantes y
utdpicos dado que su dedicacion al trabajo productivo y solucién de los problemas diarios, no les motiva a
invertir tiempo y esfuerzo en definir e implementar nuevos procesos; y al no contar con areas de calidad no
estan acostumbrados a establecer nuevas préacticas laborales pese a necesitar procedimientos basados en mode-
los y buenas précticas que sean simples de aplicar a sus servicios (Mesquida y Mas, 2015).

Todos los negocios estan expuestos a riesgos independiente de su tamafio y tipo, cerca del 90% de las caidas de
servicio son debidos a problemas de comunicaciones o redes, fallas en hardware y/o software, o errores de los
operadores; dichas caidas dafian sus finanzas y reputacién (Bennett, 2007). La dependencia en la comunicacion
digital y otras tecnologias de red ha aumentado rapidamente debido a los beneficios que brinda el ciberespacio,
pero también ha abierto nuevas oportunidades para las actividades criminales en linea (Lagazio et al., 2014).
Actualmente, es inevitable que alguna organizacion independiente de su tamafio sea victima de un algin ataque,
lo que generaria pérdidas directas por la interrupcién del servicio, dafios generados por la caida del sistema, y
pérdidas indirectas como las de tipo legal y las que afectan la reputacion de la empresa (Ab Rahman y Choo,
2015). En este panorama, es evidente que muchas MiPymes no cuentan con un proceso de evaluacién de ries-
gos sobre los activos de tecnologias de informacion que facilite su identificacion y evaluacion, pese a que es
necesario. Por tanto, la investigacién se justifica en la falta de un modelo de evaluacién de riesgos en activos de
tecnologias de informacion para MiPymes del sector servicios en la provincia de Trujillo dado que las referen-
cias mas cercanas son de pequefias empresas colombianas, ecuatorianas o espafiolas, las cuales presentan carac-
teristicas diferentes a las de nuestro pais o region. Ademas, se propone un modelo que facilitara el proceso de
evaluacion de riesgos en activos de tecnologias de informacion en una MiPyme del sector transporte en la pro-
vincia de Trujillo, el cual brinda informacién importante para el tratamiento de dichos riesgos.

El objetivo de la investigacion es evaluar los riesgos en activos de T1 en una MiPyme empleando un modelo de
evaluacién basado en buenas précticas. Para lograr este objetivo se ha realizado una investigacion bibliogréfica
de trabajos relacionados como la evaluacion de riesgos de tecnologias de informacion en la Direccion de Tecno-
logias de Informacién y desarrollo de sistemas del Instituto de Tecnologia Sepuluh Nopember (ITS) de Indone-
sia empleando COBIT 5 como modelo de referencia (Astuti et al., 2017), la aplicacion de la metodologia OC-
TAVE Alegro para evaluar los riesgos en los sistemas de informacion en la Universidad de Thamrin en Indone-
sia (Suroso y Fakhrozi, 2018), el disefio de un método de evaluacion de seguridad de TI dirigido a microempre-
sas alemanas (Heidenreich, 2017), una propuesta de proceso de analisis y gestion de riesgos para pequefias y
medianas empresas espafiolas RAM-SME posee elementos de MAGERIT e ISO 27002 (Séanchez et al., 2010),
la adaptacion de la metodologia OCTAVE-s y la norma ISO/IEC 27005:2011 para el analisis y gestién del ries-
go en la seguridad de la informacion en la Universidad del Cauca y su aplicacion en el proceso de Inscripciones
y Admisiones de la Division de Admision, Registro y Control Académico (DARCA) (Espinosa et al., 2014), un
modelo de gestion de riesgos de TI para contribuir en la continuidad del negocio de las micro financieras de la
region Lambayeque (Véasquez y Alva, 2018), una propuesta de modelo de gestion de riesgos de Tl para las em-
presas del sector de saneamiento del norte del Per( aplicada a los procesos comerciales de la empresa EPSEL
S.A (Moscoso et al., 2018).

2. MATERIALES Y METODOS

Para la evaluacion de riesgos en activos de tecnologias de informacién se elaboré un modelo el cual fue aplica-
do a una MiPyme de transporte de servicio publico urbano de la provincia de Trujillo.

La técnica elegida para la validacion del modelo propuesto es la de juicio de expertos considerando los criterios
(categorias) propuestas por Escobar-Pérez y Cuervo-Martinez (2008), las cuales ya han sido empleados en otras
investigaciones relacionadas a la gestion de riesgos en activos de tecnologias de informacion en nuestro pais.
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La plantilla empleada sigue los lineamientos de la técnica propuesta, considerando las cuatro categorias que se
muestran en la Tabla 1.

Tabla 1. Criterios considerados para la aceptacion del modelo propuesto

Categoria Descripcion

Suficiencia Los items que pertenecen una misma dimensién bastan para obtener la medicién de ésta.
Claridad El item se comprende facilmente, es decir, su sintactica y semantica son adecuadas.
Coherencia El item tiene relacion l6gica con la dimension o indicador que esta midiendo.

Relevancia El item es esencial o importante, es decir debe ser incluido.

Para la evaluacion de las respuestas de los expertos se empled el coeficiente de concordancia W de Kendall, y la
prueba de hipdtesis Chi-cuadrado obteniéndose W=0,667, X?=16.000 y p=0,042, siendo el valor de p<0,05 se
valido la concordancia del juicio aprobatorio de los expertos. Para procesamiento de los datos se empleé el
software SPSS 21.

3. RESULTADOS Y DISCUSION
El presente trabajo incluye el modelo propuesto, su validacion y posterior aplicacion en la MiPyme seleccionada.

3.1 Modelo propuesto

El modelo propuesto contiene elementos de la horma ISO 31000 que es el estdndar internacional que rige la
gestion de riesgos; la norma 1SO 27005 especializada en gestion de riesgos en sistemas de seguridad de infor-
macion, permite delimitar el proceso de evaluacion de riesgos y a su vez brinda un catalogo de vulnerabilidades
y criterios de priorizacién. Ademas, considera elementos de metodologias como MAGERIT que proporciona un
catdlogo de activos y amenazas; asi como, criterios de evaluacion, y OCTAVE-S que proporciona criterios de
evaluacion del riesgo, y el establecimiento del contexto sugerido por la norma ISO 3100.

Establecimiento del Contexto

Definidon del alcance y limites

v

Definiddn de los criterios de
evaluacién

\ 4
Evaluacion del riesgo

Ide ntificacién del riesgo

v

Andlisis del riesgo

»

Valorizadén del riesgo

Figura 1. Modelo propuesto.

Es importante resaltar que el equipo de trabajo para la evaluacién riesgos considerando el tamafio de las MiPy-
mes seré de tres integrantes, lo cual se encuentra dentro del rango sugerido por la metodologia OCTAVE-S.

73



Pedro, L.; Rodriguez, F.; revista Ciencia y Tecnologia, v. 18, n. 3, pp. 71 — 78, 2022.

El modelo propuesto se divide en dos etapas. La primera denominada establecimiento del contexto tiene por
objetivo mapear todo el ambiente que rodea a la organizacién de forma especifica; esta etapa se divide en dos
procesos principales: definicién del alcance y limites donde se realiza una revisién del estado actual de la em-
presa y se delimitan los procesos incluidos en la evaluacion; y la definicion de criterios de evaluacion de activos
de tecnologias de informacion, de impacto de una amenaza, de probabilidad y de riesgo, también se debe indicar
el nivel de aceptacién del riesgo.

Para la definicion de los criterios de evaluacion se emplearon escalas de cinco niveles; en el caso de la evalua-
cion de activos se emplearon las tres dimensiones sugeridas por la metodologia MAGERIT: confidencialidad,
integridad y disponibilidad (Gobierno de Espafia, 2012a). Mientras que para la evaluacion del impacto se em-
plearon los cinco aspectos sugeridos por la metodologia OCTAVE-S: financieros, legales, reputacion/confianza
del cliente, seguridad/salud y productividad (Carnegie Mellon, 2005). En el caso de los criterios de evaluacion
de probabilidad se brinda una escala sugerida la cual puede ser modificada, y con respecto al nivel de evalua-
cion del riesgo se considerado la matriz propuesta por la metodologia MAGERIT (Gobierno de Espafia, 2012c)
cuyos niveles fueron renombrados para manejar un vocabulario comun, la cual se muestra en la siguiente Figura
2, donde MA representa muy alto(a), A es alto(a), M es medio (a), B es bajo (a) y MB es muy bajo (a).

Probabilidad
Riesgo
e MB
MA A
A M
S
“
&l M B M M A A
=
B MB B B M M
MB MB MB MB B B

Figura 2. Matriz de riesgos adaptada de MAGERIT.

La segunda etapa denominada evaluacion del riesgo tiene por objetivo evaluar el riesgo en los activos de tecno-
logias de informacion en el proceso o procesos seleccionados previamente, para lo cual se divide en tres proce-
sos principales: identificacion del riesgo, analisis del riesgo y valorizacién del riesgo Estos procesos permiten
obtener como salida de esta etapa una lista de riesgos codificados y priorizados. Es importante indicar que en
esta etapa se realiza mediante reuniones o sesiones de trabajo del equipo y de visitas a las instalaciones, para lo
cual se emplearan una serie de formatos y escalas que serviran como documentacién del proceso.

En el proceso de identificacion del riesgo se realizan las actividades requeridas para poder identificar los riesgos
sobre los activos criticos, este proceso posee dos actividades de vital importancia: identificar los activos criticos,
e identificar las amenazas y vulnerabilidades sobre estos, para lo cual se elabor6 una base de datos que vincula
los activos de tecnologias de informacién con las amenazas y vulnerabilidades a los que se encuentran expues-
tos, luego de revision y comparacion del catalogo de activos de MAGERIT (Gobierno de Espafia, 2012b) vy la
lista de amenazas y vulnerabilidades proporcionada por la norma ISO 27005 (1SO, 2018). Luego, el proceso de
analisis del riesgo busca determinar el impacto del riesgo de una amenaza y determinar la probabilidad de que
una amenaza aproveche una vulnerabilidad para materializarse, determinacion del impacto y de la probabilidad.
Después viene la valorizacion del riesgo donde se emplea la matriz mostrada en la Figura 2 y finalmente los
riesgos seran priorizados considerando el nivel de aceptacion del riesgo establecido previamente.

3.2 Aplicacién del modelo

La MiPyme seleccionada pertenece al sector de transporte pdblico urbano, es una organizacién de naturaleza
juridica privada, constituida como sociedad anénima, conforme al Cédigo Civil, la Ley General de Sociedades,
la Ley General de Transporte Terrestre y Maritimo, con un capital social aportado por sus asociados, cuyo obje-
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to principal es prestar servicios de transporte urbano de pasajeros y el de gestar actividades y servicios comple-
mentarios a su labor principal.

En la empresa se siguié el modelo propuesto , el cual consta de dos etapas: en la primera etapa, se realiza el es-
tablecimiento del contexto empezando por el proceso de definicion del alcance y limites, lo cual requirié una
revision de la situacion actual de la empresa: su misién, vision, objetivos organizacionales, politicas, estructura
organizacional, procesos y servicios, personal, organismos reguladores y principales proveedores; asi mismo, se
debe determinar que procesos formaran parte de la evaluacion, en este caso se consideraron dos procesos: el
proceso de facturacion y el proceso de control de frecuencias. En el proceso siguiente llamado definicion de los
criterios de evaluacion se definieron los criterios de evaluacion, lo cual incluye determinar el nivel de seleccion
de activos criticos, definir los criterios de evaluacion del impacto de un riesgo considerando cinco aspectos (fi-
nancieros, legales, reputacion/confianza del cliente, seguridad y salud, y productividad), criterios de evaluacion
de la probabilidad, y el criterio de aceptacion del riesgo.

En la segunda etapa denominada evaluacion del riesgo, se inicié con el proceso de identificacion de del riesgo
consiste en la identificacion de activos criticos, considerando las dimensiones de seguridad de la informacion:
confidencialidad, integridad y disponibilidad, identificindose 19 activos criticos distribuidos en los niveles AL-
TO y MUY ALTO, tal como se muestra en la Tabla 2. Posteriormente, se realizé la identificacion de riesgos
considerando la base de datos de amenazas y vulnerabilidades sobre activos de tecnologias de la informacion;
identificandose un total de 248 riesgos sobre los activos criticos.

Tabla 2. Clasificacion de activos por nivel de criticidad

Nivel de criticidad Cantidad
Muy Bajo 1

Bajo 16
Medio 22

Alto 15

Muy Alto 4

Total 58

El segundo proceso denominado analisis del riesgo se procede a determinar el impacto y la probabilidad em-
pleando los criterios evaluacidn previamente seleccionados. El tercer proceso denominado valorizacion del ries-
go consiste en la estimacion del riesgo empleando la matriz de riesgos mostrada en la Figura 2, y posteriormente
considerando el criterio de aceptacion del riesgo establecido se identificaron 06 riesgos no aceptables, cuyo ni-
vel de riesgo es ALTO, la clasificacion de riesgos por niveles se encuentra en la Tabla 3.

Tabla 3. Clasificacion riesgos por niveles

Nivel riesgo Cantidad
Muy Bajo 32

Bajo 146
Medio 64

Alto 6

Muy Alto 0

Total 248

Posteriormente los riesgos no aceptables identificados, fueron analizados y se elaboraron 02 planes de trata-
miento de riesgos. El primer de tratamiento de riesgos considera el aseguramiento y estabilidad del fluido eléc-
trico mientras que el segundo plan de tratamiento de riesgos esta relacionado a la gestién de copias de seguridad
considerando la elaboracion de un procedimiento.

El modelo propuesto es cualitativo, considerando que las MiPymes son empresas pequefias con recursos limita-
dos y generalmente carecen de areas de calidad; por lo cual, requieren de un modelo de facil comprension y
aplicacion, y que motive a una posterior extension de su uso.

La prueba elegida para la validacion del modelo fue empleada previamente en trabajos similares, la cual propo-
ne un instrumento adaptable, una rubrica para la evaluacion, el coeficiente de concordancia W de Kendall y la
prueba Chi-cuadrado. El valor del coeficiente W de Kendall obtenido presenta valores mas altos que en los tra-
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bajos de (Vasquez y Alva, 2018) y (Moscoso et al., 2018), mostrando un mayor grado de concordancia entre los
juicios de los expertos.

Durante la evaluacion se not6 la importancia de la definicion previa de los criterios de evaluacion siendo de
gran utilidad porque permitié uniformizar criterios durante el proceso de evaluacion. La definicion de criterios
proviene de OCTAVE-s, y no se encuentra claramente definida en MAGERIT por lo cual muchos de los ante-
cedentes que se enfocan fuerte en MAGERIT no lo describen, esta definicion de criterios si es considerada en la
adaptacion de la metodologia OCTAVE-s aplicada al proceso de Inscripciones y admisiones en la division de
admision registro y control académico (DARCA) de la Universidad del Cauca (Espinosa et al., 2014).

Los formatos y colores elegidos y la uniformidad en los niveles de las escalas facilitaron el proceso de evalua-
cidén. Los colores elegidos corresponden los usados por la Metodologia MAGERIT, dichos colores no fueron
considerados en los antecedentes dado que los autores establecieron sus propios colores. Ademas, los niveles de
las escalas empleados fueron de diferentes tamafos.

El brindar una clasificacion de tipos de activos y la base de amenazas y vulnerabilidades por activos es una ca-
racteristica de este trabajo, no se observd en los antecedentes, pues aquellos que se centran en MAGERIT, so-
lamente cuentan con el catalogo de activos y amenazas; pero las vulnerabilidades no son incluidas; mientras que
los que se basan en la Norma 1SO 27005 descuidan el catalogo de activos.

El modelo fue probado en una empresa de transportes de servicio urbano, identificandose 248 riesgos potencia-
les, de los cuales 06 son considerados NO ACEPTABLES. Con relacion a los antecedentes, el nimero de ries-
gos NO ACEPTABLES identificados es menor, pero se debe considerar que se trata de empresas de mayor ta-
mafio como empresas financieras (Vasquez y Alva, 2018), de saneamiento (Moscoso et al., 2018), o en una uni-
versidad (Espinosa et al., 2014). Sin embargo, es importante resaltar que el nimero de riesgos identificados no
es menor, y se podria considerar que se debe la determinacion del criterio de aceptacion donde se puede obser-
var la influencia del punto de vista de los representantes de la empresa.

4. CONCLUSIONES

El modelo propuesto considera elementos de las metodologias MAGERIT, OCTAVE-S y la norma 1SO 27005,
e 1SO 31000 tratando de proporcionar un modelo sea claro y coherente que proporcione informacion relevante y
suficiente.

La prueba, formatos y estadisticos empleados para la validacion del modelo fueron empleados en trabajos simi-
lares previamente y permitieron validar el modelo empleando el juicio de expertos con el coeficiente concor-
dancia W de Kendall, el cual es til para determinar el grado de concordancia entre las calificaciones de los
expertos, y la prueba Chi-cuadrado que permitié validar el modelo propuesto.

El modelo propuesto fue aplicado en una empresa de servicio de transporte publico de la ciudad de Trujillo,
donde se empezd con un analisis de la situacién actual y la seleccion de los criterios de evaluacion. Posterior-
mente, se realizd el andlisis de los activos de tecnologias de informacién, detectdndose un total de 19 activos
criticos.

A partir de dichos activos criticos se identificaron 248 riesgos sobre dichos activos, de los cuales 06 fueron de-
tectados como no aceptables en base a los criterios de evaluacion seleccionados. Durante la evaluacion se ob-
servo la utilidad de los formatos elaborados, asi como de la lista de tipos de activos elaborada y la base de datos
de amenazas y vulnerabilidades por tipo de activo de tecnologias de informacion.
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